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STRESZCZENIE

W artykule poruszono zagadnienia dotyczace cyberbezpieczeristwa autono-
micznych statkéw morskich. Scharakteryzowano wybrane cyberataki, ktére miaty
miejsce w sektorze morskim. Oméwiono cele, sekwencje i skutki cyberatakéw oraz
regulacje prawne w zakresie cyberbezpieczeistwa morskiego. Jednak najwiecej
uwagi po$wiecono sposobom zapobiegania cyberzagrozeniom i ksztattowaniu prze-
mys$lanej polityki cyberbezpieczenstwa morskiego.
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WSTEP

Cyberbezpieczenstwo obejmuje szereg technologii, proceséw i praktyk
majacych na celu ochrone sieci, komputeréw, oprogramowania i danych przed
atakiem, uszkodzeniem lub nieuprawnionym dostepem?, przy czym bardziej do-
tyczy to ochrony danych i informacji niz bezpieczenstwa fizycznego. Jednak wraz
ze wzrostem cyberprzestepczosci i pojawieniem sie nowych technologii, takich
jak Internet Rzeczy, pojawiaja sie nowe wyzwania w zakresie zapewnienia bez-
pieczenstwa. Konieczno$¢ odpowiedniej ochrony systemoéw, sieci i danych w cy-
berprzestrzeni staje sie bardziej istotna niz kiedykolwiek wczes$niej.

Sektor morski jest rowniez narazony na cyberzagrozenia, gdyz dotycza
one dowolnego systemu komputerowego, ktéry nie musi by¢ koniecznie podta-
czony do sieci. W ostatnim dziesiecioleciu wzrosta liczba incydentéw zwigza-
nych z cyberprzestepczoscia. Ataki réznia sie skalg i zakresem wyrzadzonych

! https://searchsecurity.techtarget.com/definition/cybersecurity, dostepny 15.10.2020 r.
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szkéd, ale nie ma zadnych watpliwosci co do ich negatywnego wptywu. Szcze-
gblne obawy budza zagrozenia wewnetrzne, od nie§wiadomej lub przypadkowej
interwencji po zto$liwe dziatania niezadowolonego pracownika.

Gtowna réznicg w cyberbezpieczenstwie morskim w stosunku do innych
sektorow jest geolokalizacja statkow. Obecnie statki na morzu polegaja w duzej
mierze na tgcznosci satelitarnej, a dostepna szeroko$¢ pasma jest znacznie
zmniejszona w poréwnaniu do tej, ktora jest dostepna, gdy statek znajduje sie na
doku lub w strefie przybrzeznej. Jednak wraz ze wzrostem cyfryzacji i podtacza-
nia statkdw do nowych lub istniejgcych sieci to ograniczenie (lub w pewnym sen-
sie ochrona cybernetyczna) ulegnie zmniejszeniu, a wptyw okreslonej lokalizacji
statku stanie sie nieistotny.

Obecnie wykorzystywane statki posiadajg oddzielnie zarzadzane sys-
temy operacyjne OT (ang. Operational Technology), takie jak np. systemy most-
kowe czy systemy sterowania napedem, jednak coraz czesciej rowniez i one
zostaja podiaczane do sieci, co w pewnym sensie prowadzi do konwergencji sys-
temoéw OT i systeméw IT (ang. Information Technology). Dodatkowo sensory
i efektory bedace na wyposazeniu statkow przesytaja dane za pomocg okres$lo-
nych technologii komunikacyjnych CT (ang. Communication Technology). W kon-
sekwencji na statkach powstajg nowe zintegrowane technologie, ktére z jednej
strony umozliwiajg ptynne dzialanie systeméw autonomicznych, natomiast
z drugiej narazaja je na potencjalne cyberataki.

Cyberataki moga wywotywaé okreslone skutki ekonomiczne i wptywacé
negatywnie na infrastrukture portows, a to, przynajmniej obecnie, rodzi wiele
watpliwosci chociazby w zakresie likwidacji potencjalnych szkéd z polis ubez-
pieczeniowych. Sie¢ taczaca kontrole ruchu oraz urzadzenia supra i infrastruk-
tury portowej jest juz obecnie narazona na ataki, a pojawienie sie w portach
catkowicie lub czesciowo autonomicznych statkéw dodatkowo zwiekszy poziom
zagrozenia. Co gorsza, w przeciwienstwie do systeméw IT, systemy OT sg bar-
dziej podatne na zagrozenia, poniewaz nie majg pulpitu nawigacyjnego, ktory
umozliwia operatorom monitorowanie stanu wszystkich potaczonych syste-
méw.

W przemysle morskim i nie tylko, wida¢ wyrazny trend w kierunku wiek-
szej cyfryzacji i coraz wiekszej zaleznos$ci od systemoéw sieciowych i autonomicz-
nych, tym samym podatno$¢ na ataki zintegrowanych w ten sposéb réznych
systemow statkowych na pewno ulegnie zwiekszeniu. Incydenty cybernetyczne,
takie jak ztosliwe oprogramowanie, phishing lub DDoS, moga potencjalnie pro-
wadzi¢ do znacznej utraty zaufania klientoéw lub branzy, pogorszenia reputacji,
potencjalnie powaznych strat finansowych lub kar, a takze do sporéw sadowych.
W najgorszym przypadku naruszenia okre$lonych systemdéw statkowych moga
powodowac przerwanie dziatalnosci, zanieczyszczenie $rodowiska, utrate ta-
dunku, fizyczne obrazenia cztonkéw zatogi oraz utrate lub uszkodzenie jedno-
stek.

168



Wybrane aspekty cyberbezpieczenstwa autonomicznych statkéw morskich

W ten syntetyczny sposoéb mozna scharakteryzowa¢ nowo ksztattujacy
sie Swiat cyberprzestepczosci morsKkie;j.

Celem niniejszego opracowania jest analiza wybranych aspektow cyber-
bezpieczenstwa statkdw autonomicznych. Autor, jako gléwny problem badaw-
czy, sformulowal nastepujace pytanie: jakie elementy tworza Srodowisko
cyberbezpieczenstwa statkdw autonomicznych i w jaki sposéb na nie wpltywaja?
Gléwny problem badawczy zdekomponowano na problemy szczegdétowe, ktore
przybraty forme nastepujacych pytan:

1. Jaka byta skala i zakres dotychczasowych cyberatakéw w przemysle mor-
skim?

2. Czy istniejg okreslone regulacje prawne tworzace ramy budowy stosow-
nych architektur cyberbezpieczenstwa morskiego?

3. Jakie negatywne implikacje mogg powodowac¢ dla jednostek ptywajacych
incydenty cybernetyczne?

4. Jakie sa sposoby i metody przeciwdziatania zagrozeniom cybernetycznym,
na ktére narazone sg statki autonomiczne?

5. Czy istniejg systemy zarzadzania ryzykiem cybernetycznym w sektorze
morskim?

6. Jakie s3 metody oceny cyberryzyka jednostek ptywajacych?

Natomiast wéréd zadan badawczych wyr6zni¢ mozna nastepujace:

— analiza incydentoéw cybernetycznych w sektorze morskim,

— analiza norm, regulacji, standardéw w obszarze cyberbezpieczenistwa

morskiego,

— analiza celdéw, skutkdéw i sprawcoé6w cyberatakdow,

— analiza Srodkéw i procedur przeciwdziatania cyberatakom,

— analiza systemdéw zarzadzania cyberryzykiem morskim.

Glowne metody badawcze wykorzystane w procesie badawczym to me-
toda badania dokumentéw, metoda analizy i krytyki pi$miennictwa, oraz metoda
analizy i konstrukcji logiczne;j.

PRZYKEADY CYBERATAKOW W PRZEMYSLE MORSKIM

Liczba cyberatakéw na statkowe systemy operacyjne OT wzrosta o 900%
w ciggu ostatnich trzech lat. W 2017 roku zgtoszono 50 znaczacych wtaman do
systeméw OT, w 2018 roku liczba ta wzrosta do 120 i ponad 310 w 2019 r. Z ko-
lei biezacy rok najprawdopodobniej zakoniczy sie okoto 500 powaznymi naru-
szeniami bezpieczenstwa cybernetycznego.2 Warto podkres$li¢ réwniez to, ze od

2 N. Blenkey, Cybersecurity: Attacks on OT systems are on the increase,
https://www.marinelog.com/news/cybersecurity-attacks-on-ot-systems-are-on-the-in-
crease/, dostepny 20.10.2020 .
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czasu wybuchu pandemii koronawirusa liczba cyberatakéw na sektor morski,
szczegoblnie na Bliskim Wschodzie i w Chinach, wzrosta az 0 400 %.3

Cyberatak Maersk

Jako pierwszy przyktad takiego cyberataku mozna wskazac¢ ten, ktéry do-
tknat w czerwcu 2017 r. dunskiego giganta morskiego - przedsiebiorstwo Ma-
ersk. Ten najwiekszy operator kontenerowcow i statkéw zaopatrzeniowych
Z biurami w 130 krajach i ponad 80 000 pracownikow stat sie ,$lepy” po zainfe-
kowaniu jego systeméw informatycznych wirusem NotPetya.

Wirus rozprzestrzenit sie w sieci w siedem minut. Ekrany komputeréw
zrobity sie czarne, a pracownicy usitowali odtaczy¢ wszystkie podtaczone urza-
dzenia w biurach, aby uchronic¢ sie przed szybko rozprzestrzeniajacym sie ztosli-
wym oprogramowaniem. Z wyjatkiem nieuszkodzonego kontrolera domeny
z biura w Ghanie, ktéry akurat w momencie ataku nie miat zasilania, Maersk stra-
cit wiekszos$¢ swoich danych z ponad 49 000 laptopéw i 4000 serwerdow, ktore
zostaty zniszczone. Szkody oszacowano na ponad 300 milionéw dolaréw+.

Co ciekawe wirus NotPetya, chociaz ma ogélne cechy oprogramowania
ransomware, z technicznego punktu widzenia nie jest oprogramowaniem ran-
somware. Jest w stanie rozprzestrzenia¢ sie samodzielnie. Opiera sie na narze-
dziach takich jak exploity EternalBlue i EternalRomance opracowane przez
Amerykanska Agencje Bezpieczenistwa Narodowego (NSA)S. NotPetya szyfruje
wszystko na swojej drodze i uszkadza dane w spos6b niemozliwy do naprawie-
nia i bez mozliwosci odzyskaniaé. To, co miato by¢ rzekomo sponsorowanym
przez panstwo rosyjskie cyberatakiem wymierzonym w ukrainskie firmy, roz-
przestrzenito sie poza ukrainskie granice i spowodowato szkody na catym swie-
cie szacowane na okoto 10 miliardow dolaréw.

3 Maritime Logistics Professional, Total Shipping Losses Are Declining, But Challenges Persist -
Report, https://www.maritimeprofessional.com/news/total-shipping-losses-declining-chal-
lenges-360154, dostepny 21.10.2020 r.

4 A. Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in History,
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-
world/, dostepny 27.10.2020 r.

5 ]. Fruhlinger, Petya ransomware and NotPetya malware: What you need to know now,
https://www.csoonline.com/article/3233210/petya-ransomware-and-notpetya-malware-
what-you-need-to-know-now.html, dostepny 27.10.2020 r.

6 M. Suiche, Petya.2017 is a wiper not a ransomware, https://blog.comae.io/petya-2017-is-a-
wiper-not-a-ransomware-9eald8961d3b, dostepny 27.10.2020 r.
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Cyberatak COSCO

Na kolejny powazny cyberatak nie trzeba byto czeka¢ zbyt dtugo. Nasta-
pit on juz w lipcu 2018 r,, kiedy to przedsiebiorstwo China Ocean Shipping Com-
pany (COSCO) stato sie ofiarg oprogramowania ransomware SamSam?’. Atak ten
spowodowat awarie w sieciach COSCO w Stanach Zjednoczonych, Kanadzie, Pa-
namie, Argentynie, Brazylii, Peru, Chile i Urugwaju.

Podobnie jak w przypadku NotPetya, gdy SamSam przeniknie do sieci,
hakerzy moga uzyska¢ prawa administracyjne i uruchamia¢ pliki wykonywalne
bez udziatu cztowieka lub autoryzacji. Grupa stojaca za SamSam nie zarzadza
swoim oprogramowaniem ransomware w modelu Saas$, tylko programuje je we-
wnetrznie i czesto aktualizuje, aby uniknaé zabezpieczen korporacyjnychs.

Atak SamSam miat miejsce wkrotce po przejeciu przez COSCO jednego ze
swoich rywali, Orient Overseas Container Lines®. Przedsiebiorstwo, dzieki posia-
daniu planéw awaryjnych, wrocito do normalnego funkcjonowania w ciggu pie-
ciu dni, przy czym nie ujawnito skali i zakresu poniesionych strat10.

Poniewaz COSCO odizolowal swoje sieci wewnetrzne na catym $wiecie,
zakres wyrzadzonych szkéd byt zdecydowanie mniejszy niz w przypadku dun-
skiego Maerska. W tym aspekcie pozytywnie nalezy takze oceni¢ posiadanie al-
ternatywnych procedur komunikacji z klientami i obstugi zgloszen serwisowych.
Mimo tego, Ze sam proces komunikacji z klientami za posrednictwem e-maili
i rozmow telefonicznych zajmowat wiecej czasu, to pracownicy firmy byli w sta-
nie kontynuowac obstuge tadunkéw w Stanach Zjednoczonych i Kanadzie bez ja-
kichkolwiek zakt6cen.

7 E. Lopez, Ransomware attack hits COSCO in US, https://www.supplychain-
dive.com/news/COSCO-US-ransomware-attack/528557/, dostepny 28.10.2020 r.

8 S. Ragan, SamSam explained: Everything you need to know about this opportunistic group of
threat actors, https://www.csoonline.com/article/3263777 /samsam-explained-everything-
you-need-to-know-about-this-opportunistic-group-of-threat-actors.html, dostepny
27.10.2020 .

9 C. Paris, China’s Cosco Shipping Hit by Cyberattack in U.S., https://www.wsj.com/arti-
cles/chinas-cosco-shipping-hit-by-cyberattack-in-u-s-1532548557, dostepny 27.10.2020 r.
10 E. Lopez, COSCO restores service 5 days after cyberattack, https://www.supplychain-
dive.com/news/COSCO-cyberattack-restores-service/528897/, dostepny 27.10.2020 r.
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Cyberatak Norsk Hydro

Kolejny atak miat miejsce w marcu 2019 r. Tym razem jego obiektem
byta Swiatowa sie¢ Norsk Hydro, a sprawca oprogramowanie ransomware Loc-
kerGogall. Mimo, ze Norsk Hydro nie jest bezposrednio zwigzany z morzem,
moze stuzy¢ jako sygnat ostrzegawczy dla branzy morskie;j.

Uzyty do ataku wirus LockerGoga jest o tyle niebezpieczny, gdyz wytacza
karte sieciowg komputera, odtgczajgc go tym samym od sieci, zmienia hasta uzyt-
kownika i administratora oraz wylogowuje komputer. LockerGoga czasami po-
zostawia ofiare bez mozliwos$ci zobaczenia tzw. wiadomo$ci z okupem lub nawet
bez wiedzy, Ze zostata ona zainfekowana, co dodatkowo op6znia zdolno$¢ orga-
nizacji do odzyskania swoich systeméw.

Norsk Hydro oszacowal, ze hakerzy dostali sie do ich sieci dwa lub trzy
tygodnie przed ich wykryciem. Poprzez zainfekowanie ponad 22 000 kompute-
réw i tysiecy serwerdéw na pieciu kontynentach, LockerGoga zniszczyt calg swia-
towa sie¢ Norsk Hydro, wplywajac na ich produkcje i dziatalno$¢ biurowa.
Szkody oszacowano na 71 milionéw dolaréw!2.

Przedsiebiorstwo potrzebowato kilku miesiecy, aby odbudowa¢ swoja
infrastrukture i wdrozy¢ podzielong na segmenty sie¢ zapewniajgcg wtasciwa
ochrone firmowych systeméw. W czasie wstepnych badan odkryto takze kilka
wariantéw wirusa, ktére hakerzy wprowadzili na wypadek, gdyby nie udato im
sie za pierwszym razem.

Cyberatak Shahid Rajaee

Ostatnim przyktadem cyberataku, moze by¢ ten z 9 maja 2020 roku,
kiedy to caty ruch zeglugowy w terminalu portowym Shahid Rajaee w Iranie zo-
stal gwattownie zatrzymany. Wedtug The Washington Post, nieznany zagra-
niczny haker na krotko wytaczyl komputery regulujace przepltyw statkow,
ciezarowek i towaréw w porcie, co doprowadzito do masowych zatoréw na dro-
gach wodnych i drogach lgdowych prowadzacych do terminala. Obiekt portowy
Shahid Rajaee jest jednym z dwoch gtownych terminali Zeglugowych w iranskim
mieScie Bandar Abbas, potozonym na wybrzezu Cie$Sniny Ormuz!3.

11 A. Greenberg, A Guide to LockerGoga, the Ransomware Crippling Industrial Firms,
https://www.wired.com/story/lockergoga-ransomware-crippling-industrial-firms/,
dostepny 28.10.2020 .

12 [, Tomter, M. Gundersen, IT-sjefen i Hydro om dataangrepet: - Man tror krisen blir stor, sd
blir den enda verre, https://www.nrk.no/norge/it-sjefen-i-hydro-om-dataangrepet_-_-man-
tror-krisen-blir-stor_-sa-blir-den-enda-verre-1.14515043, dostepny 28.10.2020 r.

13 ]. Warrick, E. Nakashima, Officials: Israel linked to a disruptive cyberattack on Iranian port
facility, https://www.washingtonpost.com/national-security/officials-israel-linked-to-a-dis-
ruptive-cyberattack-on-iranian-port-facility/2020/05/18/9d1da866-9942-11ea-89fd-
28fb313d1886_story.html, dostepny 28.10.2020 r.
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Atak na komputery portu zostat potwierdzony dzien p6Zniej przez Mo-
hammada Rastada, dyrektora zarzadzajacego PMO (ang. Ports and Maritime Or-
ganisation), ktory stwierdzit: ,Niedawny cyberatak nie zdotat przenikna¢ do
systeméw PMO i byt w stanie zinfiltrowac i uszkodzi¢ tylko pewna liczbe pry-
watnych systeméw operacyjnych w portach”.

Istnieja spekulacje, ze atak na Shahid Rajaee byt odwetem ze strony Izra-
ela, po wczesniejszych, réwniez oficjalnie niepotwierdzonych, atakach Iranu na
wybrane obiekty izraelskiej infrastruktury technicznej zapewniajacej zaopatrze-
nie w wode i miat na celu wystanie do Iranu ostrzezenia, bez powodowania ja-
kichkolwiek ofiar. I chociaz brakuje szczegdétowych informacji na temat
rzeczywistej realizacji cyberataku na terminal portowy Shahid Rajaee, jest wie-
cej niz prawdopodobne, Ze system operacyjny terminala (TOS), ktéry kontroluje
i zarzadza catym portem, byt celem ataku, do ktérego wykorzystano systemy
réznych firm podtgczonych do niego za pomoca okreslonych interfejséw. Do-
mniemanie to, potwierdza uszkodzenie podczas ataku tylko kilku prywatnych
systemoOw operacyjnych.

NORMY, REGULACJE, STANDARDY W ZAKRESIE CYBERBEZPIECZENSTWA
MORSKIEGO

Niezawodna i bezpieczna tgczno$¢ oraz zalezno$¢ od Internetu to obec-
nie czynniki bezposrednio wptywajace, a w zasadzie warunkujace obstuge i za-
rzadzanie statkami morskimi, szczegblnie statkami autonomicznymi.
Dostrzegajgc ich stale rosngce znaczenie, przemyst morski uznaje potrzebe re-
gulacji i nadzoru w zakresie cyberbezpieczenstwa. Gtéwnym celem tych dziatan
jest potrzeba zapewnienia skutecznego zarzadzania i tagodzenia ewoluujacych
zagrozen cybernetycznych. W grupie norm i r6znego rodzaju regulacji, ktore po-
dejmuja problematyke cyberbezpieczenstwa morskiego, mozna wymieni¢ rezo-
lucje IMO MSC. 428 (98), ISA/IEC 62443, ISO/IEC 27001 oraz TMSA. Przy czym
nalezy wyraznie podkresli¢, ze istnieje wiele innych standardéw branzowych
i regulacji, obowiazujacych w okreslonych krajach.

Rezolucja IMO MSC. 428 (98)

Aby stawi¢ czota rosnagcym obawom zwigzanym z cyberzagrozeniami,
Miedzynarodowa Organizacja Morska (IMO) ustalita jako ostateczny termin
1 stycznia 2021 r., w ktérym to morskie ryzyko cybernetyczne powinno zostac
uwzglednione w systemach zarzadzania bezpieczenstwem statkéw (zgodnie
z definicja w Kodeksie ISM). Gtéwnym celem tych dziatan jest wprowadzenie
srodkow ochrony zaréwno systeméw OT, jak i IT. IMO zidentyfikowata takze
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(w 2017 roku) szereg kluczowych obszaréw ryzyka cybernetycznego w sektorze
morskim. Obejmujg one miedzy innymil4:

— systemy mostkowe,

— systemy przetadunku i zarzadzania tadunkami,

— uklady napedowe i zarzadzania maszynami oraz sterowania

moca,

— systemy kontroli dostepu,

— systemy obstugi i zarzadzania pasazerami,

— sieci publiczne dostepne dla pasazeréw,

— systemy tacznosci,

— systemy administracyjne i systemy socjalne dla zatogi.

W rezolucji stwierdzono takze Ze, zapewnienie skutecznego zarzadzania
ryzykiem cybernetycznym musi opierac¢ sie na podejSciu polegajacym na ocenie
i poréwnaniu aktualnego i pozadanego stanu w zakresie zarzadzania tym ryzy-
kiem. Moze to ujawnic¢ okreslone luki, ktore dzieki ich identyfikacji mozna wye-
liminowa¢ i osiggna¢ tym sposobem postawione cele zarzadzania ryzykiem.
Takze skuteczny plan zarzadzania ryzykiem cybernetycznym moze pozwoli¢ wy-
korzysta¢ zasoby okre$lonego podmiotu w najbardziej efektywny sposéb?s.

Normy ISA/IEC 62443

Seria norm ISA/IEC 62443 zostata opracowana wspélnie przez Miedzy-
narodowy Komitet ISA99 i Komitet Techniczny (TC 65) Miedzynarodowej Komi-
sji Elektrotechnicznej i dostosowana do potrzeb projektowania niezawodno$ci
i odpornosci z punktu widzenia cyberbezpieczenstwa w systemach sterowania
automatyki przemystowej (IACS)?s.

Seria tych norm i zalecen podzielona jest na cztery zasadnicze grupy, sa to!:

1. Ogolna - zawierajgca dokumenty dotyczace tematéw wspdlnych dla catej serii;

2. Warunki i procedury - dokumenty w tej grupie koncentruja sie na polity-
kach i procedurach zwigzanych z bezpieczefistwem systeméw sterowania
automatyki przemystowej;

3. Wymagania systemowe — dokumenty z trzeciej grupy dotycza wymagan na
poziomie catego systemu;

14 IMO, Guidelines on maritime cyber risk management, MSC-FAL.1/Circ.3, 5 July 2017, Aneks, s. 1.
15 https://safety4sea.com/guidelines-on-maritime-cyber-risk-management/,  dostepny
02.11.2020 .

16 https://www.iec.ch/cybersecurity /?ref=extfooter, dostepny 02.11.2020 r.

17 A. D'mello, I[EC 62443: How to achieve the highest levels of industrial security,
https://www.iotglobalnetwork.com/iotdir/2020/04 /16 /iec-62443-how-to-achieve-the-
highest-levels-of-industrial-security-24420/, dostepny 02.11.2020 r.

174



Wybrane aspekty cyberbezpieczenstwa autonomicznych statkéw morskich

4. Wymagania dotyczace poszczegblnych podsystemoéw - ostatnia grupa za-

wiera dokumenty, ktére dostarczajg informacji o bardziej specyficznych
i szczeg6towych wymaganiach zwigzanych z rozwojem produktéw stero-
wania automatyka przemystowa.

Normy ISO/IEC 27001

ISO 27001 to neutralny technologicznie, niezalezny od producenta stan-

dard (zbidr wymagan) zarzadzania bezpieczenistwem informacji, ktéry zawiera
opis cech skutecznego systemu zarzadzania bezpieczenstwem informacji (ang.
Information Security Management System — ISMS). Obowigzkowe wymagania dla
ISO 27001 sg zdefiniowane w rozdziatach od 4 do 10, a wylaczenie ktéregokol-
wiek z nich jest nieakceptowalne, jezeli organizacja chce otrzymac certyfikacje
lub przejs¢ audyt i deklarowa¢ zgodno$¢ z przedmiotowa normals. Ponizej
przedstawiono charakterystyke poszczegdlnych rozdziatow?o:

Rozdziat 4. Kontekst Organizacji - okre$la wymagania niezbedne dla zro-
zumienia zagadnien zewnetrznych i wewnetrznych, zainteresowanych
stron i ich wymagan oraz definiuje zakres Systemu Zarzadzania Bezpie-
czenstwem Informacji (SZBI),

Rozdziat 5. Przywodztwo - okresla obowigzki kierownictwa organizacji,
ustalajac role i zakres odpowiedzialnosci oraz tres¢ polityki bezpieczen-
stwa informacji na najwyzszym poziomie,

Rozdziat 6. Planowanie - okre$la wymagania dotyczace oceny ryzyka, za-
rzadzania ryzykiem, zakresu zastosowania, planu zarzadzania ryzykiem
i ustalania celow bezpieczenstwa informacji,

Rozdziat 7. Wsparcie - okresla wymagania dotyczace dostepnosci zaso-
béw, kompetencji, Swiadomosci, komunikacji i kontroli dokumentéw
i zapisow,

Rozdziat 8. Dziatania operacyjne - okres$la spos6b wdrazania oceny i za-
rzadzania ryzykiem, a takze kontroli i innych proceséw niezbednych do
osiagniecia okreslonych cel6w zapewnienia bezpieczenstwa informaciji,
Rozdziat 9. Ocena wynikow - okre$la wymagania dotyczgce monitorowa-
nia, dokonywania pomiaréw, analizy, oceny, audytu wewnetrznego
i przegladdéw,

Rozdziat 10. Doskonalenie - definiuje wymagania dotyczace niezgodno-
$ci, dziatan korygujacych i ciagtego doskonalenia.

18 https://sklep.pkn.pl/pn-en-iso-iec-27001-2017-06p.html, dostepny 02.11.2020 r.

J.
https://opensecurity.pl/bezpieczenstwo-informacji-wg-iso-27001/, dostepny 02.11.2020 r.

19

Staskiewicz, System Zarzqdzania Bezpieczeristwem Informacji wg ISO 27001,
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TMSA

W 2004 roku Oil Companies International Marine Forum (OCIMF) wpro-
wadzita Program zarzqdzania tankowcami i samooceny (ang. the Tanker Mana-
gement and Self Assessment — TMSA), aby pomoéc operatorom statkow oceniac,
mierzy¢ i ulepszac ich systemy zarzadzania bezpieczenstwem. Stanowi on uzu-
pethienie branzowych norm i standardéw i ma na celu zachecanie do tworzenia
wtasnych regulacji zapewniajgcych bezpieczenstwo i promowanie ciagtego do-
skonalenia w tym zakresie w$réd operatoréow tankowcow?20.

Ramy TMSA oparte s3 na 13 elementach praktyki zarzadzania. Kazdy ele-
ment zawiera jasny cel i zestaw wspierajacych wskaznikéw KPI. Zeby uzyskaé
mozliwie doktadng i obiektywna ocene nalezy dokona¢ analizy wszystkich
13 elementéw. Ocena pozwala przeprowadzi¢ analize luk w celu okresSlenia,
ktdre elementy i etapy nie zostaty jeszcze osiggniete oraz jak najlepiej opracowacé
program poprawy wydajnos$ci. W grupie tych 13 elementéw znajduja sie naste-
pujace?t:

— zarzadzanie, przywodztwo i odpowiedzialnosc,

— rekrutacja i zarzadzanie personelem ladowym,

— rekrutacja i zarzadzanie zatogami statkéw,

— bezpieczenstwo nawigacyjne,

— niezawodno$¢, standardy obstugi i konserwacji,

— operacje tadunkowe, balastowe i cumownicze, czyszczenie zbiornikéw,
— zarzadzanie zmianami,

— analiza incydentéw, dochodzenie i ich zgtaszanie,

— zarzadzanie bezpieczenstwem,

— zarzadzanie Srodowiskiem i energia,

— gotowo$¢ na sytuacje kryzysowe i planowanie awaryjne,
— pomiar, analiza i doskonalenie,

— bezpieczenstwo morskie.

CELE 1 SEKWENCJA CYBERATAKU

Nalezy sobie zdawa¢ sprawe, Ze podmioty dokonujace cyberatakéw nie
maja ani tych samych motywo6w, ani tych samych zasobéw podczas atakowania
systemdéw statkowych. Potencjalnych sprawcéw atakéw oraz ich cele przedsta-
wiono w Tabeli 1.

20 https://www.ocimf.org/sire/about-tmsa/, dostepny 03.11.2020 r.
21 https://www.sertica.com/tmsa/#gref, dostepny 03.11.2020 r.
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Tabela 1. Cele cyberatakéw

Lp. Grupa Cel ataku
Rozpowszechnianie zto$liwego oprogramo-
1 Zwykli hakerzy wania w sieci internetowej w celu uzyskania
okupu
2 Hakerzy amatorzy Dqskonaleme i szkolenie umiejetnosci haker-
skich
3 Etyczni hakerzy Zna]dowgnu.a luk w systemie w celu jego
usprawnienia
4 Nlezadowole_nl byli Zemsta na armatorze
pracownicy
5 Niezadowoleni Kradziez danych dotyczacych urzadzen i ich
dostawcy zewnetrzni | stanu
Op6Znienie lub anulowanie wprowadzenia
6 Aktywisci statkdw autonomicznych lub innych rodza-
jow statkéw
7 Hakerzy - przestepcy | Kradziez statku, jego fadunku, komponentow
kryminalni lub oczekiwanie okupu
3 Konkurenci Kradzwz cer'mych danych lub sabotowanie
i uszkodzenie statku
L Uszkodzenie statku i/lub spowodowanie
9 Terrorysci .
ofiar Smiertelnych
10 | Przestepcy kryminalni Eggikazywame nielegalnego tadunku lub
11 Pafstwo Uszkodzenie statku lub przejecie kontroli.
Tworzenie stref bez dostepu/zerowych GPS

Zrédto: V. Bolbota, G. Theotokatosa, E. Boulougourisa, D. Vassalosa, A novel cyber-risk assess-
ment method for ship systems, ,Safety Science” Nr 131 (2020) 104908, s. 4.

Z kolei w typowej sekwencji cyberataku, haker prawdopodobnie spré-
buje zinfiltrowac sie¢ OT statku za pomocg réznych metod. Bedzie szuka¢ wraz-
liwych punktéw wejscia wykorzystujac terminale tacznosci satelitarnej, otwarte
lub niezabezpieczone sieci Wi-Fi, punkty konicowe w sieci IT i w systemach stat-
kowych. Niektore typowe kierunki atakéw obejmujg spear phishing, niewtasci-
wie skonfigurowane punkty koncowe oraz skradzione po$wiadczenia. Jesli
haker jest na poktadzie, moze infiltrowa¢ systemy bezposrednio za pomoca za-
infekowanych pendrive'éw USB.

Po wiamaniu sie do okreslonych systemoéw hakerzy ukrywaja sie za po-
mocg réznych metod i ostatecznie przejmuja kontrole nad krytycznymi syste-
mami i urzadzeniami sterujacymi. W tym momencie s3 w stanie ingerowacé
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w systemy nawigacyjne i komunikacyjne, otwiera¢ lub zamyka¢ krytyczne za-
wory oraz przejmowac sterowanie statkiem, czego konsekwencje moga by¢ ka-
tastrofalne.

Najczesciej spotykang sekwencje cyberataku przedstawiono na Ry-
sunku 1.

REKONESANS DOSTARCZENIE INSTALACJA OSIAGANIE
zbieranie danych, logi- dostarczanie pakietu instalacja zto$liwego osigganie pozadanych
néw, haset, protokotow, przez e-mail, Internet, kodu wykonywalnego celow
szablondw itp. USB itp.

L (1) (2) (3) (4) (5) (6) (7) >
SR N e

POZYSKIWANIE ROpCDZEY
ZBROJENIE SIE wyszukanie podatnosci do I KONTROLA
przygotowanie narzedzia uruchomienia kodu wykony- zdalne manipulowanie zain-
do dostarczenia walnego fekowanym systemem

Rys. 1. Sekwencja typowego cyberataku
Zrédto: Opracowanie wtasne na podstawie: Mission Secure, Maritime Security Challenges: The
Physical Impact of Maritime Cyber Threats, https://www.missionsecure.com/blog/the-physical-
impact-of-maritime-cyberthreats, dostepny 11.11.2020 r.

PRZECIWDZIALANIE

Sposoby i metody zapewnienia bezpieczenistwa cybernetycznego jed-
nostkom autonomicznym zasadniczo nie beda sie réznity od jednostek konwen-
cjonalnych. Nalezy pamietaé, Ze zanim jednostki te osiggnag petng autonomie
minie jeszcze troche czasu, wiec pewne charakterystyczne elementy dla obec-
nych statkéw beda rowniez towarzyszy¢ statkom autonomicznym, chociazby be-
dzie to ograniczona zatoga. Z okreSlonych powoddéw zapewnienie
bezpieczenstwa cybernetycznego jednostkom autonomicznym bedzie nawet ta-
twiejsze. Juz w poczatkowym okresie eksploatacji beda one wyposazone w naj-
nowsze technologie, oprogramowanie i urzadzenia, ktére z zatozenia beda
zapewnialy pozadany poziom bezpieczenstwa cybernetycznego. Producenci
beda mogli korzysta¢ z obecnych doswiadczen i juz funkcjonujacych systemow
zarzadzania ryzykiem cybernetycznym.

Obecnie obowigzujgce przepisy i regulacje w zakresie morskiego bezpie-
czenstwa cybernetycznego nie dokonuja podziatu jednostek ptywajacych wg
kryterium poziomu autonomicznosci, stad mozna postawic teze, Ze okres$lone
w nich wymagania dotyczg takze statkéw autonomicznych. Przy czym pewne

178



Wybrane aspekty cyberbezpieczenstwa autonomicznych statkéw morskich

wymagania w zakresie zapewniania cyberbezpieczenistwa jednostkom autono-
micznym, mozna odnalez¢ takze w wytycznych, rekomendacjach i innych doku-
mentach dotyczacych tylko tego typu jednostek.

Korzystanie z technologii informacyjno-komunikacyjnych umozliwia
nieautoryzowane lub ztosliwe dziatania wobec statkéw autonomicznych. Do
grupy potencjalnych zagrozen, ktére moga wywota¢ lub wptyna¢ na cyberbez-
pieczenstwo statkéw autonomicznych, mozna zaliczy¢ nizej wymienione?2;

— urzadzenia wykorzystujace porty USB (np. pendrive) mozna podtaczy¢
do dowolnego systemu na statku pracujgcego w sieci, zaré6wno na etapie
budowy jak i w czasie prac konserwacyjnych,

— przejecie kontroli nad statkiem poprzez tacze komunikacyjne,

— zagluszanie sygnatu kierowanego do urzadzen pozycjonujacych na po-
ktadzie lub do urzadzen nawigacyjnych statku, np. GPS,

— blokowanie lub wykorzystanie sygnatu miedzy brzegowym centrum
kontroli a statkiem,

— fatszowanie sygnatu GPS odbieranego przez odbiornik na poktadzie.
Mozna spodziewac sie, ze atakujacy beda celowac w systemy, ktére mu-

sza by¢ czesto aktualizowane, np. przy uzyciu portow USB, no$nikéw CD/DVD
i Internetu lub taczy satelitarnych, takie jak AIS, NAVTEX, ECDIS. Chociaz w przy-
padku statkéw autonomicznych dostep poprzez USB lub no$niki CD/DVD bedzie
raczej niemozliwy, szybciej wykorzystywane beda do tego bezprzewodowe sys-
temy tacznosci. Na przyktad dostep do 1acznosci internetowej bedzie mozliwy
poprzez 1acze do brzegowego centrum kontroli, tym samym atakujacy bedzie
musiat najpierw wtamac sie do tego centrum, aby uzyskac¢ dostep do statku.

Paradoksalnie, w poréwnaniu do statkéw konwencjonalnych, dostep do
statku tylko i wytacznie przez Internet z punktu widzenia cyberbezpieczenstwa
nalezy oceni¢ jak najbardziej pozytywnie, sie¢ poktadowa w tym przypadku jest
brama do Internetu.

Nalezy takze zwrdci¢ uwage na to, Ze czesto na statkach konwencjonal-
nych stosuje sie przestarzate systemy, ktore byty lub sg uzywane od chwili wpro-
wadzenia statku do eksploatacji. Zdarza sie, ze producenci tego oprogramowania
przestali aktualizowac te systemy. W przypadku statku autonomicznego system
operacyjny bedzie aktualizowany na biezaco, co zapewnia stale potaczenie
z brzegowym centrum nadzoru. Odbywac sie to bedzie w sposéb synchroniczny,
jednocze$nie aktualizowane beda systemy w centrach nadzoru i na poktadach
jednostek autonomicznych.

22 K. Said. M. Agamy, The impact of cybersecurity on the future of Autonomous ships, Interna-
tional Journal of Recent Research in Interdisciplinary Sciences (IJRRIS), Vol. 6, Issue 2, Month:
April - June 2019, s. 12.
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Najwazniejszym czynnikiem zapewniajagcym cyberbezpieczenstwo jest
czynnik ludzki. Wbrew pozorom najskuteczniejszym sposobem przeciwdziata-
nia cyberatakowi jest dobrze wyszkolony i §wiadomy cztonek zatogi, a w przy-
padku statku autonomicznego cztonek zespotu brzegowego centrum nadzoru.
Niezadowolony lub szantazowany cztonek zatogi lub centrum nadzoru, majac ta-
twy dostep do systemu statku, jest w stanie wyrzadzi¢ wiele szkod, niewazne czy
dokona tego samodzielnie czy utatwi dostep stronie trzeciej. Stad tez wlasciwe
szkolenie cztonkéw zatogi i sprawdzanie ich pod katem dawania rekojmi zacho-
wania tajemnicy moze by¢ pierwszym krokiem do zabezpieczenia statku przed
cyberatakiem, obejmujgcym $wiadomos$c¢ cybernetyczna.

Ochrona systemow statkowych, szczego6lnie sSrodowiska OT nie jest ta-
twym zadaniem, ale dzieki zastosowaniu odpowiednich $rodkéw bezpieczen-
stwa i procedur operatorzy i armatorzy jednostek autonomicznych sg w stanie
zachowac integralno$¢ i ciagto$¢ operacji.

Najogolniej rzecz ujmujac, skuteczne zarzadzanie ryzykiem cybernetycz-
nym mozna scharakteryzowac w nastepujacy sposéb:

— poza ochrong, nalezy skupi¢ sie na planach reagowania, ktére powinny
by¢ czesto testowane i aktualizowane, pozwalajgc w ten sposob identyfi-
kowa¢ wszelkie niedociaggniecia, doskonali¢ procesy i okresla¢ nowe
dziatania usprawniajace,

— opracowania wymaga strategia ochrony i odzyskiwania danych. Plan
ochrony i odzyskiwania danych stworzy mozliwo$¢ funkcjonowania
w przypadku odiaczenia od sieci,

— powinno zapewni¢ sie segmentowanie sieci, ktére pozwala ograniczy¢
rozprzestrzenianie sie cyberataku na krytyczne systemy statkow,

— nieodigcznym elementem jest opracowanie i posiadanie planu awaryjnego
pozwalajacego utrzymac ciagto$¢ prowadzenia operacji po cyberataku,

— istotne jest takze dzielenie sie informacjami w zakresie cyberatakéw
z innymi podmiotami z branzy morskiej, co stwarza mozliwos$¢ lepszego
przygotowania sie na przyszte zagrozenia,

— ochrona posiadanych systeméw morskich wymaga budowy statej swia-
domosci zagrozen, edukacji oraz ciggtego monitorowania ram cyberbez-
pieczenstwa.

W literaturze przedmiotu mozna znalez¢ zalecenia zaréwno w zakresie

budowy systemow zarzadzania bezpieczenistwem cybernetycznym w sektorze
morskim, jak i propozycje metod oceny cyberryzyka. Najistotniejsze z nich, zda-
niem autora, przedstawiono w dalszej czesSci referatu.
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Cyberochrona wg Bureau Veritas

System ochrony cybernetycznej wedtug francuskiego towarzystwa kla-
syfikacyjnego z siedzibg centrali w Paryzu, powinien by¢ zorganizowany w spo-
s6b zapewniajacy spelnienie nastepujacych funkcjiz3:

a) identyfikacja,

b) ochrona,

c¢) wykrywanie,

d) odpowiedz,

e) przywrdcenie stanu pierwotnego.

W ramach pierwszej funkcji nalezy zdefiniowac role i obowigzki perso-
nelu w zakresie zarzadzania ryzykiem cybernetycznym oraz zidentyfikowac sys-
temy, aktywa i dane wrazliwe na réznego rodzaju zakt6cenia, mogace stwarzac
ryzyko dla operacji statkowych.

Nalezy takze stworzy¢ doktadng mape systemow IT, ktéra powinna opi-
sywac architekture sieci i zawierac liste urzadzen (identyfikowanych przez nu-
mer modelu) i oprogramowania (identyfikowanych przez numer wersji) oraz
by¢ regularnie aktualizowana. Dodatkowo sporzadzony powinien by¢ spis
wszystkich kont uzytkownikéw odzwierciedlajacy faktyczny poziom uprawnien
nadanych kazdemu uzytkownikowi.

Druga funkcja wigze sie z szeroko rozumiang ochrong. Wymaga wdroze-
nia Srodkéw kontroli ryzyka oraz planowania awaryjnego w celu ochrony przed
cyberzagrozeniem oraz zapewnienia ciggtosci operacji zeglugowych. Inne zale-
cenia dotycza2+:

— zarzadzania dostepem uzytkownikéw, co powinno opierac sie na bez-
piecznym protokole uwierzytelniania, wykorzystujacym najlepsze prak-
tyki, takie jak unikanie ogélnych lub anonimowych kont czy regularng
zmiane haset o wymaganym wysokim poziomie ztoZonosci,

— stworzenia i przestrzegania procedur dotyczacych przyjazdu i wyjazdu
uzytkownikéw (dostep do brzegowego centrum nadzoru lub poufnej do-
kumentacji),

— aktualizacji oprogramowania, ktoére nalezy przeprowadza¢ regularnie
i zgodnie z zasadami. Polityka ta powinna obejmowa¢:

* liste komponentéw (maszyny i oprogramowania) do aktualizacji,

* obowiazki ré6znych podmiotéw w procesie aktualizacji,

» $rodki uzyte do uzyskania i oceny aktualizacji,

» weryfikacje aktualizacji przed instalacjg,

23 Bureau Veritas, Guidelines for Autonomous Shipping, Guidance Note NI 641 DT ROO E, Paris
2017, s. 24-25.

24 Bureau Veritas, Guidelines for Autonomous Shipping, Guidance Note NI 641 DT ROO E, Paris
2017, s. 25.
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* procedure przywracania poprzedniej konfiguracji w przypadku nie-

powodzenia aktualizacji.

Automatyczne pobieranie i instalowanie aktualizacji moze odbywac sie

tylko i wylacznie z zaufanych Zrddet (najlepiej od oryginalnego dostawcy

oprogramowania).

— zabezpieczenia sieci, zwtaszcza sieci bezprzewodowych, ktére powinny
by¢ chroniona za pomoca bezpiecznych protokotéw. Polaczenie interne-
towe powinno by¢ zabezpieczone bramg umozliwiajaca oddzielenie do-
stepu do Internetu od sieci wewnetrznej.

Trzecia funkcja ma na celu opracowanie i wdrozenie dziatan niezbed-
nych do szybkiego wykrycia zdarzenia cybernetycznego. W tym celu nalezy
wdrozy¢ state monitorowanie pozwalajace wykry¢ nietypowe zdarzenia lub
wlamania, np. masowe transfery danych (w zaleznos$ci od zwyktych trybow
pracy) czy kilka btednych logowan na aktywne lub nieaktywna konta.

Z kolei funkcja odpowiedzi obejmuje przygotowanie i wprowadzenie
planéw zapewniajgcych odporno$¢ i mozliwo$¢ przywrdcenia sprawnosci syste-
moéw niezbednych do prowadzenia dziatalnosci lub $§wiadczenia ustug Zeglugo-
wych, ktére zostaty zaktécone w wyniku cyberataku.

Ostatnia funkcja, pozwalajaca na sprawny i szybki powroét do stanu
sprzed ataku, taczy sie z koniecznos$cia posiadania okreslonych srodkéw tworze-
nia kopii zapasowych i przywracania systemoéw cybernetycznych niezbednych
do prowadzenia operacji zeglugowych, ktére zostaly zaktécone. Na wypadek ta-
kiego zdarzenia nalezy okres$li¢ plan pracy awaryjnej o obnizonych, wzgledem
normalnych, parametrach. Pierwszym krokiem powinno by¢ odizolowanie
wszystkich zainfekowanych maszyn i urzadzen od sieci. W przypadku kazdego
incydentu informacja o nim powinna by¢ raportowana, co w zatoZeniu powinno
zapewni¢ bardziej skuteczne radzenie sobie z podobnym zdarzeniem w przy-
sztosci.

System zarzadzania cyberryzykiem wg BIMCO
i partnerow

Battycka i Miedzynarodowa Rada Zeglugowa (BIMCO) wraz z wieloma
partnerami opracowata Wytyczne dotyczqce bezpieczeristwa cybernetycznego na
statkach, ktére zawierajg procedury i dziatania majace na celu zapewnienie
i utrzymanie bezpieczenstwa systemdw cybernetycznych w samej organizacji
oraz na poktadach statkéw.

Opracowanie, wdrozenie i utrzymanie programu zarzadzania bezpie-
czenstwem cybernetycznym zgodnie z podej$ciem przedstawionym na rysunku
nr 2 to dosy¢ pracochtonne i skomplikowane przedsiewziecie. Z tego tez wzgledu
wazne jest, aby kierownictwo wyzszego szczebla pozostawato zaangazowane
w catym procesie. Zapewnia to rownowage kwestii ochrony, planéw awaryjnych

182



Wybrane aspekty cyberbezpieczenstwa autonomicznych statkéw morskich

i plan6w reagowania w odniesieniu do podatnosci na zagrozenia, narazenia na
ryzyko i skutkow potencjalnego incydentu cybernetycznego. Nalezy takze pa-
mietaé, Ze niektdre aspekty zarzadzania ryzykiem cybernetycznym moga obej-
mowa¢ wrazliwe lub poufne informacje handlowe. Firmy powinny zatem
rozwazy¢ odpowiedniag ochrone tych informacjii o ile to mozliwe, nie umieszczaé
ich w swoim systemie zarzadzania bezpieczenstwem.

Identyfikacja

zagrozen

Reakcja
i powrot do
normalnosci
po ataku

Identyfikacja

stabych
punktow

Zarzadzanie

ryzykiem
cybernetycznym O

Ustalenie
planéw
awaryjnych

Ocena ryzyka

Ustanowienie
sSrodkéw
ochrony

i wykrywania

Rys. 2. Zarzadzanie ryzykiem cybernetycznym wg BIMCO, CLIA, ICS, INTERCARGO,
InterManager, INTERTANKO, [UMI, OCIMF i WSC

Zrédto: BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WSC,
The Guidelines on Cyber Security Onboard Ships, ver. 3, 2017, s. 4.

Pierwszym etapem, praktycznie powtarzajacym sie dla wszystkich syste-
moéw cyberochrony czy systeméw zarzadzania ryzykiem cybernetycznym, jest
identyfikacja zagrozen. Jest to istotny element, gdyz ryzyko cybernetyczne jest
specyficzne dla konkretnej firmy, statku czy operacji. Oceniajac ryzyko, organi-
zacje powinny wzia¢ pod uwage wszelkie szczeg6lne aspekty swojej dziatalnosci,
ktére moga zwiekszy¢ ich podatno$¢ na incydenty cybernetyczne.

W Wytycznych... zwraca sie takze uwage na czynnik ludzki, jako powta-
rzalny i gtéwny element, stanowiacy w pewnym sensie luki w cyberprzestrzeni.
Moze to by¢ niezamierzone i spowodowane btedem ludzkim podczas obstugi
i zarzadzania systemami IT i OT lub nieprzestrzeganiem ustalonych procedur.
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Istnieje jednak takze mozliwos$¢, Ze dziatania te moga by¢ ztosliwe i sg celowa
préba zniszczenia firmy i statku przez niezadowolonego pracownika.

Kolejna istotg kwestie stanowi identyfikacja stabych punktéow. Zaleca sie,
aby firma przeprowadzita ocene potencjalnych zagrozen, ktére moga wystapié. Po
tym powinna nastapic ocena systemoéw i procedur poktadowych w celu okreslenia
ich odpornos$ci na biezacy poziom zagrozen. Rezultatem powinna by¢ strategia
skupiona wokot Kluczowych ryzyk. Oczywiscie systemy samodzielne/odizolo-
wane beda mniej podatne na zewnetrzne cyberataki w poréwnaniu z systemami
podtaczonymi do niekontrolowanych sieci lub bezposrednio do Internetu. Dlatego
tez nalezy zadba¢ o $wiadomo$¢ zagrozen w tym drugim przypadku. Systemy te
skladaja sie z potencjalnie podatnego na uszkodzenia sprzetu, ktéry takze nalezy
poddac¢ przegladowi podczas oceny.

Nowoczesne technologie mogg zwiekszy¢ podatnos¢ statkow, zwtaszcza
jesli istnieja niezabezpieczone sieci i niekontrolowany dostep do Internetu. Po-
nadto personel na ladzie i na poktadzie moze nie wiedzie¢, w jaki sposéb niekto-
rzy producenci sprzetu utrzymuja zdalny dostep do wyposazenia poktadowego
i jego systemu sieciowego. Dostep ten powinien réwniez by¢ brany pod uwage
jako wazna czes¢ oceny ryzyka.

Jezeli chodzi o ocene ryzyka cybernetycznego to powinna rozpoczac sie
ona na wyzszym szczeblu zarzadzania w przedsiebiorstwie, a nie od razu by¢
przekazywana do realizacji oficerowi ochrony statku lub szefowi dziatu IT.

Jako podstawa do oceny ryzyka (gtéwnie do zagrozen cybernetycznych
na poktadzie statkdw) moga stuzy¢ ponizsze pytania2s:

— Jakie aktywa sg zagrozone?

— Jaki jest potencjalny wptyw incydentu cybernetycznego?

— Kto ponosi ostateczng odpowiedzialno$¢ za zarzadzanie ryzykiem cyber-
netycznym?

— Czy systemy OT i ich Srodowisko pracy sg chronione przed zagrozeniami
ptyngcymi z Internetu?

— Czy istnieje zdalny dostep do systemow OT, a jesli tak, to w jaki sposéb
jest monitorowany i chroniony?

— Czy systemy informatyczne sg chronione i czy zdalny dostep jest monito-
rowany i zarzadzany?

— Jakie najlepsze praktyki zarzadzania ryzykiem cybernetycznym sg stoso-
wane?

— Jaki jest poziom wyszkolenia personelu obstugujacego systemy IT i OT?

25 BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WSC,
The Guidelines on Cyber Security Onboard Ships, ver. 3., 2017, s. 16.
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Natomiast przy ocenie wplywu poszczegoélnych zagrozen cybernetycz-
nych mozna wykorzysta¢ model poufnosci, integralnosci i dostepnosci (CIA)
opierajacy sie na trzech ponizszych elementachzé:

— nieuprawniony dostep i ujawnienie informacji lub danych o statku, za-

todze, tadunku i pasazerach,

— utrata integralnos$ci, ktéra doprowadzitaby do transformacji lub

utraty danych wptywajacych na bezpieczng i efektywna eksploatacje
i administracje statkiem,

— utrata dostepnosci z powodu usuniecia informacji i danych i/lub za-

ktdcenie ustug lub funkcjonowania systeméw statkéw.

Potencjalne skutki moga by¢ zwigzane z bezpieczenistwem, operacjg, $ro-
dowiskiem, finansami, reputacja itp. Obecnie istnieje kilka metodologii oceny ry-
zyka, zawierajgcych okreslone kryteria i techniki, ktére moga pombc
w okresleniu skali wptywu cyberataku, w tabeli nr 2 przedstawiono jedna z nich.

Tabela 2. Poziomy w modelu CIA

Potencjalny

Charakterystyka Skutki w praktyce
wplyw rysty prakty

Naruszenie ochrony moze: (1) spowo-
dowaé¢ pogorszenie funkcjonowania
statku, kiedy organizacja jest w stanie
wykonywac swoje podstawowe funkgcije,

Mozna oczekiwac,
Ze utrata poufnosci,
integralnosci lub

- dolstqpnosa .deZle ale skuteczno$¢ tych funkcji jest zauwa-
niski miata ograniczony | . ", . .
zalnie ograniczona; (2) spowodowat

negatywny wptyw

niewielkie szkody w majatku organiza-
cji; (3) spowodowac niewielkie straty fi-
nansowe; lub (4) spowodowac
niewielkie obrazenia 0s6b fizycznych.

Naruszenie ochrony moze: (1) spowo-
dowac¢ znaczace pogorszenie funkcjo-
nowania statku, kiedy organizacja jest
w stanie wykonywaé swoje podsta-

na firme i statek, ak-
tywa organizacji lub
osoby

Mozna oczekiwac,
Ze utrata poufnosci,
integralnosci lub

. dqstqpnosa bedzie wowe funkcje, ale skuteczno$¢ tych
umiarkowany| miata istotny nega- o : .
funkcji jest znacznie ograniczona; (2)
tywny wptyw na ,

L spowodowa¢ znaczne szkody w ma-
przedsiebiorstwo | . . . .
. jatku organizacyjnym; (3) spowodowac

i statek, aktywa lub ;
osoby znaczng strate finansowa; lub (4) spo-

wodowaé znaczng szkode dla osob,

26 Federal Information Processing Standards, Standards for Security Categorization of Federal
Information and Information Systems, National Institute of Standards and Technology,
Gaithersburg, MD 20899-8900, s. 2.
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ktéra nie wiaze sie z utratg zycia ani po-
waznymi obrazeniami zagrazajacymi
Zyciu.
Naruszenie ochrony moze: (1) spowo-
Mozna oczekiwaé, | dowaé¢ powazne pogorszenie lub brak
ze utrata poufnosci, | mozliwosci eksploatacji statku, kiedy
integralnos$ci lub | organizacja nie jest w stanie wykony-
dostepnosci bedzie | wacjednejlub wiecej swoich podstawo-
miata powazny lub | wych  funkcji; (2) spowodowac
wysoKki katastrofalny nega- | powazne szkody w $rodowisku i/lub
tywny wptyw na majatku organizacyjnym; (3) spowodo-
dziatalno$¢ przed- | waé powazne straty finansowe; lub (4)
siebiorstwa i statku, | spowodowa¢ powazne lub Kkatastro-
aktywa, $rodowisko | falne szkody dla oséb, ktére mogg skut-
lub osoby kowac utratg zycia lub powaznymi
obrazeniami zagrazajacymi Zyciu.

Zrédto: Federal Information Processing Standards, Standards for Security Categorization of Fed-
eral Information and Information Systems, National Institute of Standards and Technology,
Gaithersburg, MD 20899-8900, s. 6.

Kolejnym etapem jest ustanowienie Srodkéw ochrony i wykrywania.
Efektem oceny ryzyka przedsiebiorstwa i pdzniejszej strategii cyberbezpieczen-
stwa powinno by¢ zmniejszenie ryzyka, na tyle, na ile jest to wykonalne. Na po-
ziomie technicznym obejmowatoby to podjecie niezbednych dziatan w celu
ustanowienia i utrzymania uzgodnionego poziomu cyberbezpieczenstwa. Nie-
zwykle wazne jest to, aby okresli¢ sposoby zarzadzania cyberbezpieczenstwem
na poktadzie i przekaza¢ obowiazki kapitanowi i okreslonym cztonkom zatogi.

Srodki ochrony przed zagrozeniami cybernetycznymi mogg mie¢ charak-
ter techniczny lub proceduralny, z kontrolami technicznymi wdrazanymi w celu
egzekwowania kontroli proceduralnych lub charakteryzowac¢ sie podejsciem
kombinowanym z zastosowaniem odpowiednich srodkéw zapewniajacych naj-
bardziej skuteczny poziom ochrony.

Typowo techniczny charakter ma centrum bezpieczenstwa interneto-
wego (CIS, ang. Centre for Internet Security), zawierajace wskazdéwki dotyczace
srodkow, ktére mozna zastosowaé w celu wyeliminowania luk w zabezpiecze-
niach cybernetycznych. Przedsiewziecia zabezpieczajace znajduja sie na liscie
krytycznych srodkdéw kontroli bezpieczenstwa (CSC, ang. Critical Security Con-
trols), ktore sg uszeregowane pod wzgledem waznosci i sprawdzane, czy zapew-
niaja wtasciwg ocene i doskonalenie firmowych zabezpieczeni. CSC obejmuja
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aspekty techniczne i proceduralne?’. Ponizsze przyktady CSC zostaty wybrane
jako szczegolme istotne dla jednostek ptywajacych2s:

ograniczenie i kontrola portdw sieciowych, protokotéw i ustug,

— konfiguracja urzadzen sieciowych, takich jak zapory, routery i przetaczniki,
— bezpieczenstwo fizyczne,

— wykrywanie, blokowanie i alerty,

— t3czno$¢ satelitarna i radiowa,

— bezprzewodowa kontrola dostepu,

— wykrywanie zto$liwego oprogramowania,

— bezpieczna konfiguracja sprzetu i oprogramowania,

— ochrona poczty i przegladarki internetowej,

— mozliwo$¢ odzyskiwania danych,

— bezpieczenstwo aplikacji (zarzadzanie poprawkami).

Z kolei kontrole proceduralne koncentrujg sie na tym, w jaki sposob
cztonkowie zalogi korzystaja z systeméw poktadowych. Plany i procedury, ktére
zawierajg wrazliwe informacje, powinny by¢ traktowane jako poufne i obstugi-
wane zgodnie z polityka firmy. Przyktadami dziatan proceduralnych moga by¢
nastepujgce2?:

— szkolenie i Swiadomos¢,

— dostep dla zwiedzajacych,

— aktualizacje i konserwacja oprogramowania,

— aktualizacje narzedzi antywirusowych i anty-malware,
— zdalny dostep,

— korzystanie z uprawnien administratora,

— korzystanie z no$nikéw danych,

— utylizacja sprzetu, w tym usuwanie danych,

— uzyskanie wsparcia z 13du i z planéw awaryjnych.

Nastepnym etapem zarzadzania ryzykiem jest ustalenie planéw awaryj-
nych. Z punktu widzenia cyberbezpieczenstwa jednostki ptywajacej wazne jest,
aby zrozumiec¢ istote kazdego incydentu cybernetycznego i odpowiednio ustali¢
priorytety reagowania. Kazdy cyberatak nalezy oceni¢ w konteksScie jego
wptywu na operacje, aktywa itp.

W wiekszos$ci przypadkow, z wyjatkiem nielicznych systemow np. syste-
moéw planowania i zarzadzania tadunkiem, utrata systeméw IT na poktadzie,

27 CIS, Critical Security Controls for Effective Cyber Security, www.cisecurity.org/critical-con-
trols.cfm, dostepny 18.11.2020 r.

28 BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WSC,
The Guidelines on Cyber Security Onboard Ships, ver. 3., 2017, s. 25-28.

2 BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WSC,
The Guidelines on Cyber Security Onboard Ships, ver. 3., 2017, s. 29-33.

187



Sokotowski Wojciech

w tym naruszenie danych poufnych, bedzie stanowito problem z ciggtoscia dzia-
tania z biznesowego punktu widzenia, natomiast nie powinno mie¢ negatywnego
wptywu na bezpieczenstwo eksploatacji statku. Inaczej wyglada kwestia utraty
systemow OT, w tym przypadku moze to miec istotny i natychmiastowy wptyw
na bezpieczng eksploatacje statku. Gdyby incydent cybernetyczny spowodowat
utrate lub nieprawidtowe dziatanie systeméw OT, konieczne bytoby podjecie
skutecznych dziatan w celu zapewnienia natychmiastowego bezpieczenstwa za-
todze, jednostce, tadunkom i srodowisku morskiemu. Dlatego tez zatogi powinny
by¢ regularnie szkolone w zakresie planéw reagowania. Dziatania, okres$lone
w tych planach, powinny by¢ regularnie éwiczone przez zatogi statkdw, kierow-
nictwo i personel wsparcia IT, podobnie jak w przypadku rutynowych ¢éwiczen
w zakresie reagowania na inne zagrozenia. Zewnetrzni dostawcy systemow po-
ktadowych réwniez powinni by¢ uwzglednieni i zobowigzani do uczestniczenia
w tych ¢wiczeniach i tworzeniu plandéw awaryjnych.

Nalezy takze zwrdci¢ uwage na potaczenia miedzy systemami brzego-
wymi i systemami OT, ktére moga by¢ istotne w szerokim zakresie zastosowan,
moze to by¢ np. monitorowanie wydajnosci, konserwacja predykcyjna czy
zdalne wsparcie. Wspoélne dla tych systemdw jest to, Ze nie sg one absolutnie nie-
zbedne do bezpiecznej eksploatacji statku. Stanowig jednak potencjalny element
ataku, pozwalajacy uzyskac¢ dostep do systeméw OT. Dlatego wazne jest, aby oce-
ni¢, kiedy i w jakich okoliczno$ciach potaczenia te sg dozwolone. Nalezy takze
ustanowi¢ plany okreslajace, kiedy systemy OT powinny by¢ czasowo oddzie-
lone od potaczenia z siecig ladowa. Przerwanie tej tacznos$ci z pewnoscig moze
utrudni¢ atakujagcemu manipulowanie systemami krytycznymi dla bezpieczen-
stwa jednostki lub przejecie bezposredniej kontroli nad takim systemem, a takze
pozwoli¢ uniknaé rozprzestrzeniania sie zto$liwego oprogramowania miedzy
poszczegblnymi segmentami sieci. Z tego punktu widzenia wazne jest, aby siec¢
byta zaprojektowana w taki sposéb, aby mozna byto szybko fizycznie oddzieli¢
jej poszczegblne elementy, usuwajac np. pojedynczy kabel sieciowy (oznaczony
okreslonym kolorem) lub modyfikowaé zapore sieciowa.

Ostatni element zaplanowanej polityki zarzadzania bezpieczenstwem cy-
bernetycznym zawiera sposoby reakcji na poszczegélne incydenty i metody
przywrdécenia zainfekowanych systeméw do stanu sprzed ataku.

Wazne jest, aby zrozumie¢, ze skutki incydentéw cybernetycznych co do
zasady nie znikajg same. Jesli na przyktad system ECDIS zostat zainfekowany zto-
$liwym oprogramowaniem, to uruchomienie zapasowego ECDIS moze spowodo-
wac kolejny incydent cybernetyczny. Dlatego tez sposob czyszczenia
i przywracania zainfekowanych systeméw powinien by¢ wcze$niej zaplanowany
i przygotowany.

Plany odtwarzania systeméw po awarii muszg by¢ integralng czescig
kazdego planu cyberbezpieczefistwa morskiego. Obejmuje to przechowywanie
danych cybernetycznych do celéw kryminalistycznych, a takze przywracanie
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i ochrone systemow, szczegdlnie systeméw OT. Plany te powinny by¢ réwniez
regularnie sprawdzane i aktualizowane, zaré6wno w morzu, jak i na ladzie. Takze
wszelka wiedza na temat wcze$niej zidentyfikowanych incydentéw cybernetycz-
nych, powinna zosta¢ wykorzystana do ulepszenia planéw reagowania na
wszystkich jednostkach danego armatora.

Jezeli chodzi o reakcje, to jezeli ma by¢ ona skuteczna, powinna sktadac
sie z co najmniej nastepujacych krokows3o:

1. Ocena wstepna. Aby zapewni¢ odpowiednia reakcje, zespdt reagowania
powinien dowiedzie¢ sie o tym:

— jak doszto do incydentu,

— ktore systemy IT i/lub OT zostaty dotkniete i w jaki sposdb,

— w jakim zakresie wplywa on na dane handlowe i/lub operacyjne,

— jakie zagrozenia dla IT i OT sg nadal realne.

2. 0dzyskanie systemdéw i danych. Po wstepnej ocenie incydentu cyberne-
tycznego systemy i dane IT i OT powinny zosta¢ wyczyszczone, odzy-
skane i przywrécone, w miare mozliwosci, do stanu operacyjnego.

3. Zbadanie incydentu. Aby zrozumie¢ przyczyny i konsekwencje incydentu
cybernetycznego, firma powinna przeprowadzi¢ dochodzenie, w razie
potrzeby zatrudniajac zewnetrznego eksperta. Informacje z dochodzenia
beda odgrywac znaczaca role w zapobieganiu kolejnym atakom.

4. Zapobieganie ponownym incydentom. Biorgc pod uwage wynik wyzej
wymienionego dochodzenia, nalezy rozwazy¢ podjecie dziatan w celu
usuniecia wszelkich nieprawidtowosci w zakresie technicznych i/lub
proceduralnych srodkéw ochrony, zgodnie z procedurami firmy doty-
czacymi wdrazania dziatan naprawczych.

Gdy incydent cybernetyczny jest ztozony, na przyktad, jezeli systemy IT
i/lub OT nie moga zosta¢ przywrdcone do normalnego dziatania, moze by¢ ko-
nieczne zainicjowanie planu naprawczego wraz z poktadowymi planami awaryj-
nymi.

W takim przypadku zespdt reagowania powinien by¢ w stanie udzieli¢
statkowi porad dotyczacych:

— tego czy systemy IT lub OT powinny by¢ wytaczone lub nadal funkcjo-

nowac¢ w celu ochrony danych,

— tego czy nalezy przerwac okre$lone potgczenia komunikacyjne statku

z brzegiem,
— wiasciwego wykorzystania zaawansowanych narzedzi dostarczonych
w preinstalowanym oprogramowaniu zabezpieczajacym,

— zakresu, wjakim incydent naruszyt systemy IT lub OT, ktéry wychodzi

poza mozliwosci istniejacych planéw naprawczych.

30 BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WSC,
The Guidelines on Cyber Security Onboard Ships, ver. 3., 2017, s. 36.
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Co wazne plany naprawy powinny by¢ dostepne w wersji papierowej za-
réwno na poktadzie, jak i nalgdzie. Celem tych planéw jest wsparcie odtwarzania
systeméw i danych niezbednych do przywrdcenia IT i OT do stanu operacyjnego.
Zeby zapewni¢ bezpieczenstwo zatogi, w planie nalezy nada¢ priorytet dla eks-
ploatacji i nawigacji statku. Istotne réwniez jest to, Zeby plany te byty zrozumiate
dla personelu odpowiedzialnego za cyberbezpieczenistwo. a ich szczegdtowo$¢
i ztozonos¢ zalezata od rodzaju statku oraz systeméw IT, OT i innych zainstalo-
wanych na poktadzie.

System zarzadzania cyberryzykiem wg IMO

W bardzo podobny sposéb do ram zarzadzania ryzykiem cybernetycz-
nym podchodzi IMO, bazujac na ramach okreslonych przez NIST (ang. The Natio-
nal Institute of Standards and Technology, U.S. Depart-ment of Commerce), przy
czym podkresla sie, ze wpisujace sie w te ramy elementy funkcjonalne nie maja
charakteru sekwencyjnego. W praktyce wszystkie powinny by¢ wspotbiezne
i state, naleza do nich3t:

1. Identyfikacja: zdefiniowanie ro6l i obowigzkéw personelu w zakresie za-
rzadzania ryzykiem cybernetycznym oraz zidentyfikowanie systemoéw,
aktywow, danych i zdolnosci, ktére w przypadku zaktécenia stwarzaja
ryzyko operacyjne dla statkéw.

2. Ochrona: wdrozenie proceséw i srodkéw kontroli ryzyka oraz planéw
awaryjnych w celu ochrony przed zdarzeniem cybernetycznym i zapew-
nienia ciggtosci operacji zeglugowych.

3. Wpykrywanie. opracowanie i wdrozenie dziatan niezbednych do szyb-
kiego wykrycia zdarzenia cybernetycznego.

4. Reagowanie: opracowanie i wdrozenie dziatan i planéw majacych na celu
zapewnienie odpornosci i przywrécenie systemoéw niezbednych do ope-
racji lub ustug zeglugowych, ktére zostaty zakt6cone w wyniku zdarzenia
cybernetycznego.

5. Przywracanie: okreslenie srodkow tworzenia Kopii zapasowych i przy-
wracania systemow cybernetycznych niezbednych do operacji zeglugo-
wych, na ktére miato wptyw zdarzenie cybernetyczne.

Budowa systemu zarzgdzania ryzykiem cybernetycznym wedtug organi-
zacji Mission Secure, ktory bedzie zgodny z wymaganiami wspomnianej wcze-
$niej rezolucji IMO i kodeksu ISM, wymaga wykonania trzech krokows3z2.

311MO, Guidelines on maritime cyber risk management, MSC-FAL.1/Circ.3, 5 July 2017, Aneks,
s. 3 oraz https://www.nist.gov/cyberframework/framework, dostepny 19.11.2020 r.

32 Mission Secure, IMO 2021: Three Steps to Ensure IMO/ISM Cybersecurity Compliance,
https://www.missionsecure.com/blog/imo-2021-three-steps-to-ensure-imo-cybersecurity-
compliance, dostepny 19.11.2020 r.
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Pierwszym z nich jest ocena zagrozen. Podkres$li¢ nalezy potaczony cha-
rakter statkowych systemoéow OT i IT oraz ich podatno$¢ na cyberataki, mozna
tutaj wymieni¢ m.in. systemy sterowania napedem i maszynami, systemy kon-
troli mocy, systemy tacznosci, systemy mostkowe; systemy kontroli dostepu;
systemy obstugi i zarzadzania tadunkiem; sieci publiczne; systemy obstugi i za-
rzadzania pasazerami oraz systemy administracyjne i socjalne dla zatogi. R6zne
informacje i dane sg wymieniane miedzy tymi systemami, dlatego tez musza by¢
one oceniane w aspekcie wszelkich potencjalnych zagrozen cybernetycznych.
Kazda nagta awaria spowodowana cyberatakiem moze powodowac okreslone
implikacje dla wszystkich, potgczonych ze sobg systeméw.

Ocenie odpornosci na cyberzagrozenia powinny réwniez zosta¢ poddane
wszystkie procesy zachodzace na jednostce, bez wzgledu na Zrédto tych zagro-
zen. Nie ma tu znaczenia czy sg one wynikiem dziatan zamierzonych, przypad-
kowych czy btedow ludzkich. Dlatego tez nalezy wzig¢ pod uwage wszelkie
niedociagniecia projektowe, eksploatacyjne, integracyjne lub konserwacyjne,
ktére moga potencjalnie wplyna¢ na bezpieczenstwo i cyberbezpieczenstwo,
a takze przeanalizowa¢ wszelkie potencjalne luki lub niewtasciwe procedury,
ktdérych przestrzega zatoga i strona trzecia, a ktére wchodza w interakcje z sys-
temami statku. Kolejny raz zwraca sie takze uwage na czynnik ludzki, ktéry jest
bardzo istotny i z tego tez wzgledu jest nieodlgcznym elementem oceny cyberry-
zyka. Swiadomosé zagrozen cybernetycznych i szkolenie zatogi ma kluczowe
znaczenie dla cyberbezpieczenistwa statkow. Niezbedna jest pewno$¢, ze czton-
kowie zat6g i osoby odpowiedzialne za cyberbezpieczenistwo utrzymuja wyma-
gany poziom dyscypliny i przestrzegaja ustalonych procedur.

Po dokonaniu odpowiedniej oceny wszelkich potencjalnych cyberzagro-
zen w odniesieniu do ludzi, proceséw, procedur i technologii, nalezy uwzgledni¢
polityke bezpieczenstwa cybernetycznego na wszystkich poziomach zarzadza-
nia, na poktadach i na ladzie oraz opracowac system statych przegladéw, inspek-
cji i wewnetrznych audytéw cyberbezpieczenstwa.

Drugim krokiem jest projekt bezpiecznej morskiej architektury cyberne-
tycznej. Zgodnie z wytycznymi zawartymi w Kodeksie ISM i Przewodniku IMO
organizacje morskie sg zachecane do projektowania, ustanawiania lub wtgczania
zarzadzania ryzykiem cybernetycznym do swojego systemu zarzadzania bezpie-
czenstwem. Organizacje, reprezentujace branze morska, beda miaty rézne po-
trzeby i rézne poziomy dojrzatosci, jesli chodzi o zakres sieci OT na statku
i systemow zwigzanych z cyberprzestrzenia, stad tez beda miaty takze inne po-
dejscie do sposobdéw zabezpieczania ich morskich architektur cybernetycznych.

Organizacje morskie mogg zaprojektowa¢ bezpieczng morska architek-
ture cybernetyczna na kilka sposobow.

Jednym z podejs¢, ktore jest akceptowane przez IMO, jest poréwnanie ak-
tualnej kompleksowej oceny ryzyka cybernetycznego z pozadanym przez orga-
nizacje systemem zarzadzania ryzykiem cybernetycznym. Tym sposobem mozna
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wyeliminowac¢ wszelkie zidentyfikowane luki, aby osiagna¢ cele zarzadzania cy-
berryzykiem i umozliwi¢ najbardziej efektywne wykorzystanie zasobdw.

Mozna takze opracowac swoja polityke bezpieczenstwa cybernetycz-
nego, obejmujaca elementy ram bezpieczenistwa cybernetycznego okres$lone
przez NIST (ang. The National Institute of Standards and Technology, U.S. Depart-
ment of Commerce). Pomoga one zapewni¢ wtasciwe praktyki w zakresie cyber-
bezpieczenstwa na statkach. Polityka bezpieczenstwa cybernetycznego powinna
obejmowac kompleksowa ocene wszystkich zidentyfikowanych zagrozen cyber-
netycznych w odniesieniu do statkéw, personelu i Srodowiska, a takze ciggte do-
skonalenie zarzgdzania ryzykiem cybernetycznym.

IMO sugeruje réwniez aktualizacje systemu zarzadzania bezpieczen-
stwem (SMS) w celu uwzglednienia ram zarzadzania cyberzagrozeniami mor-
skimi i wlaczenia dokumentacji ryzyka cybernetycznego, ktéra zawiera
szczegOtowe informacje na temat elementéw krytycznych, ktére mogg nieko-
rzystnie wptyna¢ na funkcjonowanie statku, jesli zostang naruszone, role i obo-
wiagzki kluczowych pracownikéw ds. cyberbezpieczenstwa, procedury dziatan
naprawczych i zapobiegania kolejnym incydentom; plany reagowania na incy-
denty, procedury tworzenia i utrzymywania kopii zapasowych oraz procedury
zgltaszania incydentéw cybernetycznych.

Ostatni, trzeci krok zwigzany jest z ochrong statkéw i operacji morskich,
co jest gtdbwnym celem rezolucji IMO. Funkcjonalne elementy ram bezpieczen-
stwa cybernetycznego, okreslone przez NIST, muszg by¢ spéjng czescig polityki
morskiego cyberbezpieczenstwa. Pozwoli to wykona¢ nastepujace czynno$ci33:

a) zidentyfikowal krytyczne systemy cybernetyczne oraz ruch sieciowy

przeplywajacy przez statkowe systemy IT i OT,

b) ochraniaé:
urzadzenia krytyczne, aktywa i dane, dzieki segmentac;ji sieci i cia-
gltemu monitorowaniu oraz walidacji,
ruch sieciowy przed nieautoryzowana lub nieznang aktywnoscia,
dostep do sieci,
zasoby i systemy z zaawansowanymi mechanizmami szyfrowania,
c) wykry¢:

— Kkrytyczne urzadzenia, zasoby lub dane dzieki monitorowaniu w cza-

sie rzeczywistym,

— nieautoryzowany lub nieznany ruch sieciowy i/lub urzadzenia,

— nietypowe zdarzenia,

— walidacje danych za pomocg sygnatéw analogowych i cyfrowych,

33 Mission Secure, IMO 2021: Three Steps to Ensure IMO/ISM Cybersecurity Compliance,
https://www.missionsecure.com/blog/imo-2021-three-steps-to-ensure-imo-cybersecurity-
compliance, dostepny 19.11.2020 r.
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— potencjalne cyberataki z powiadomieniami lub alertami w czasie rze-

czywistym,
d) odpowiedzie¢i odzyskac:

— krytyczne urzadzenia, zasoby lub dane dzieki monitorowaniu w cza-
sie rzeczywistym,

— powiadomienia lub alerty w czasie rzeczywistym kierowane do klu-
czowego personelu,

— zautomatyzowane i/lub manualne dziatania naprawcze.

WNIOSKI

Tytutem krétkiego podsumowania mozna sformutowac nastepujace syn-
tetyczne wnioski:

1. Cyberbezpieczenistwo staje sie coraz wazniejszym tematem, poniewaz
obecne mechanizmy blokowania zagrozen i zapobiegania sg coraz mniej
skuteczne w przypadku zaawansowanych atakéw. Wyzwaniem dla bez-
pieczenstwa cybernetycznego jest zapewnienie adaptacyjnego procesu
ochrony, integrujacego funkcje predykcyjne, zapobiegawcze, detekcyjne
i reagowania®*. W ramach arsenatu bezpieczenstwa cybernetycznego za-
awansowane technologie ochrony przed zagrozeniami stajg sie coraz
wazniejsze w przeciwdziataniu wyrafinowanym atakom i stajg sie ele-
mentem szerszej strategii cyberobrony.

2. Statki autonomiczne bedg stanowi¢ nowe wyzwanie dla strategii cyber-
obrony. Chociaz sztuczna inteligencja bedzie kluczowym czynnikiem
umozliwiajgcym autonomiczne operacje, a takze zajmie centralne miej-
sce w tagodzeniu cyberzagrozen, bedzie takze potencjalnym narzedziem
wykorzystywanym przez przysztych hakerow.

3. Wraz z rozwojem systemdéw tacznosci i komunikacji, udostepniania da-
nych i systemdw autonomicznych progresowi beda takze podlega¢ za-
grozenia cybernetyczne. Potrzeba zapewnienia zdalnego dostepu do
infrastruktury i statkdéw moze zwieksza¢ ryzyko powaznych zaktdcen
w miedzynarodowej Zegludze i operacjach morskich z powodu réznych
dziatan o charakterze politycznym, przestepczym lub terrorystycznym.

4. Rozwdj technologii i oprogramowania wprowadzit nowe sposoby zarza-
dzania jednostkami ptywajacymi. Obecnie istnieja platformy, ktére
mozna kontrolowa¢ w dowolnym miejscu na $wiecie za pomoca interne-
towych narzedzi sterowania. Wprawdzie znacznie zwieksza to tatwos¢

3% N. MacDonald, P. Firstbrook, Designing an Adaptive Security Architecture for Protection
from Advanced Attacks, https://www.gartner.com/en/documents/2665515, dostepny
25.11.2020 .
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zarzadzania tymi systemami, ale czyni je w istotny sposéb zaleznymi od
informacji cybernetycznych, ktére stajg sie kluczowymi elementami za-
pewniajacymi powodzenie wykonywanych operacji. To potaczenie inter-
netowe moze stanowi¢ dla hakeréw okno do pozyskiwania informacji,
a nawet przejecia kontroli nad platformami.

5. Obecnie wiekszos¢ morskich polis ubezpieczeniowych zawiera klauzule
wykluczenia atakéw cybernetycznych (CL380 10/03). To stawia cybe-
rataki poza zakresem wiekszosci polis ubezpieczeniowych. Powoduje to
sytuacje, w ktérej kazda firma, nie zapewniajac odpowiedniego poziomu
bezpieczenstwa cybernetycznego, jest narazona na powazne ryzyko fi-
nansowe i utrate swojej reputacji.

6. W przysztosci rozwigzania w zakresie bezpieczenistwa cybernetycznego
beda wymagaty adaptacyjnych architektur bezpieczenstwa, ktére beda
koncentrowac sie na bezpieczenstwie niezbednym do obstugi systeméw
cyfrowych, rozwigzan IoT i Al, gdzie bedzie to szczegdlnie trudne®.

7. W miare jak statki morskie i infrastruktura stajg sie coraz bardziej inte-
ligentne i niezalezne od ludzi, wiecej proces6w z nimi zwigzanych bedzie
narazonych na ryzyko, ktoére do tej pory byto typowe dla innych sekto-
row. Biorac pod uwage wysoce zaawansowany charakter systemow au-
tonomicznych, zasadnicze znaczenie bedzie miato wprowadzenie
solidnych $rodkéw zapewniajgcych wiasciwy poziom bezpieczenstwa
cybernetycznego jednostkom autonomicznym.

8. Nalezy mie¢ caty czas na uwadze dojrzatos¢ cyfrowa branzy morskie;j.
Statki coraz czesciej korzystaja z systemow opartych na cyfryzacji, inte-
gracji i automatyzacji i zwigzane z tym ryzyko i zagrozenia musza by¢
odpowiednio uwzglednione.

9. Rosnace zaufanie cyfrowe zapewnito ogromna wydajnos¢ i korzysci ope-
racyjne, ale otworzyto réwniez puszke Pandory z cyberzagrozeniami - to
ta druga strona obok niepodwazalnych korzysci, mozna ja okresli¢ mia-
nem rzeczywistosci ryzyka, ktorg wtasciciele i operatorzy jednostek pty-
wajacych musza zrozumiec.

10. Jak wyraznie pokazujg incydenty Maersk, COSCO, Austal i inne, cyber-
przestepczos$¢ stanowi rosngce zagrozenie dla firm zeglugowych. Nieau-
toryzowany dostep lub ztosliwe ataki na systemy i sieci statkbw moga
mie¢ powazne konsekwencje, stad tez zapewnienie bezpieczenstwa eks-
ploatacji tych systemoéw powinno by¢ priorytetem numer jeden.

35 https:/ /www.kennedyslaw.com/thought-leadership/article/cyber-exclusion-clauses-are-
they-fit-for-purpose, dostepny 26.11.2020 r.

36 S. Searle, B. Burke, D. Cearley, M. Walker, Top 10 Strategic Technology Trends for 2017:
A Gartner Trend Insight Report, https://www.gartner.com/en/documents/3645332,
dostepny 26.11.2020 r.
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11. W rzeczywistos$ci, w miare jak nowoczesne statki staja sie coraz bardziej

autonomiczne, zautomatyzowane i coraz bardziej zalezne od systemow
sterowania opartych na oprogramowaniu, zarzadzanie cyberbezpieczen-
stwem staje sie takze krytyczne z punktu widzenia biznesowego, to nie
tylko utrzymanie bezpieczenistwa samych jednostek ptywajacych.

12. Nalezy zdawac sobie sprawe, ze obecny $wiat zeglugi morskiej jest bar-

dziej skomplikowany niz kiedys. Praktycznie nie jest mozliwe poradze-
nie sobie z cyberzagrozeniami i lukami w zabezpieczeniach, tak jak
w przypadku wgniecenia lub dziury w kadlubie, co mozna w miare
szybko naprawi¢ i na tym zakonczy¢. Cyberataki wymierzone s3g
w branze w trybie 24 /7. Bezpieczne poruszanie sie w tej nowej rzeczy-
wisto$ci zagrozen wymaga ,wszystkich ragk na poktadzie”. Nie ma jed-
nego sposobu na zwalczanie cyberzagrozen. Jest to wspotpraca
obejmujaca ludzi oraz $rodki techniczne i proceduralne.

13. Segmentacja sieci pomaga zmniejszy¢ zakres ataku i jest bardzo przy-

datng koncepcja architektoniczng strategii cyberbezpieczenistwa. Stad
tez zaleca sie, zeby systemy OT i IT byly podzielone na segmenty, co po-
zwala ograniczy¢ zakres oddziatywania cyberataku i powstrzymanie
jego rozprzestrzeniania sie na inne krytyczne elementy statku.

14. Warto pamieta¢ takze o tym, Ze hakerzy nie dyskryminujg - uderzaja

w duze i mate organizacje, z duzymi zasobami cyberbezpieczenistwa lub
bez nich.

BIBLIOGRAFIA

BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, 1UM],
OCIMF and WSC, The Guidelines on Cyber Security Onboard Ships, ver. 3.,
2017.

Blenkey N., Cybersecurity: Attacks on OT systems are on the increase,
https://www.marinelog.com/news/cybersecurity-attacks-on-ot-sys-
tems-are-on-the-increase.

Bolbota V., Theotokatosa G., Boulougourisa E., Vassalosa D., A novel cyber-
risk assessment meth-od for ship systems, ,Safety Science” Nr 131 (2020)
104908.

Bureau Veritas, Guidelines for Autonomous Shipping, Guidance Note NI 641
DT ROO E, Paris 2017.

CIS, Critical Security Controls for Effective Cyber Security, www.cise-
curity.org/critical-controls.cfm.

195



Sokotowski Wojciech

[6] D'mello A., IEC 62443: How to achieve the highest levels of industrial secu-
rity, https://www.iotglobalnetwork.com/iotdir/2020/04/16/iec-62443-
how-to-achieve-the-highest-levels-of-industrial-security-24420.

[7] Federal Information Processing Standards, Standards for Security Catego-
rization of Federal Information and Information Systems, National Institute
of Standards and Technology, Gaithersburg, MD 20899-8900.

[8] Fruhlinger ]., Petya ransomware and NotPetya malware: What you need to
know now, https://www.csoonline.com/article/3233210/petya-ransom-
ware-and-notpetya-malware-what-you-need-to-know-now.html.

[9] Greenberg A., A Guide to LockerGoga, the Ransomware Crippling Industrial
Firms, https://www.wired.com/story/lockergoga-ransomware-crippling-
industrial-firms.

[10] Greenberg A., The Untold Story of NotPetya, the Most Devastating Cyberat-
tack in History, https://www.wired.com/story/notpetya-cyberattack-
ukraine-russia-code-crashed-the-world.

[11]IMO, Guidelines on maritime cyber risk management, MSC-FAL.1/Circ.3,
5July 2017, Aneks.

[12]Lopez E. COSCO restores service 5 days after cyberattack,
https://www.supplychaindive.com/news/COSCO-cyberattack-restores-
service/528897.

[13] Lopez E., Ransomware attack hits COSCO in US, https://www.supplychain-
dive.com/news/COSCO-US-ransomware-attack/528557.

[14] MacDonald N., Firstbrook P., Designing an Adaptive Security Architecture
for Protection from Advanced Attacks, https://www.gartner.com/en/doc-

uments/2665515.
[15] Maritime Logistics Professional, Total Shipping Losses Are Declining, But
Challenges Persist - Report, https://www.maritimeprofes-

sional.com/news/total-shipping-losses-declining-challenges-360154.

[16] Mission Secure, IMO 2021: Three Steps to Ensure IMO/ISM Cybersecurity
Compliance, https://www.missionsecure.com/blog/imo-2021-three-
steps-to-ensure-imo-cybersecurity-compliance.

[17] Mission Secure, Maritime Security Challenges: The Physical Impact of Mari-
time Cyber Threats, https://www.missionsecure.com/blog/the-physical-
impact-of-maritime-cyberthreats.

196



Wybrane aspekty cyberbezpieczenstwa autonomicznych statkéw morskich

[18]Paris C. China’s Cosco Shipping Hit by Cyberattack in U.S,
https://www.wsj.com/articles/chinas-cosco-shipping-hit-by-cyberat-
tack-in-u-s-1532548557.

[19] Ragan S., SamSam explained: Everything you need to know about this oppor-
tunistic group of threat actors, https://www.csoonline.com/arti-
cle/3263777 /samsam-explained-everything-you-need-to-know-about-
this-opportunistic-group-of-threat-actors.html.

[20] Said K., Agamy M., The impact of cybersecurity on the future of Autonomous
ships, International Journal of Recent Research in Interdisciplinary Sci-
ences (IJRRIS), Vol. 6, Issue 2, Month: April - June 2019.

[21]Searle S., Burke B., Cearley D., Walker M., Top 10 Strategic Technology
Trends for 2017: A Gartner Trend Insight Report, https://www.gart-
ner.com/en/documents/3645332.Autor (nazwisko, inicjal), Tytut,
wydawca, miejsce i rok wydania.

[22] Staskiewicz ]., System Zarzqdzania Bezpieczeristwem Informacji wg ISO
27001, https://opensecurity.pl/bezpieczenstwo-informacji-wg-iso-
27001.

[23] Suiche M., Petya.2017 is a wiper not a ransomware, https://blog.co-
mae.io/petya-2017-is-a-wiper-not-a-ransomware-9eald8961d3b.

[24] Tomter L., Gundersen M., IT-sjefen i Hydro om dataangrepet: — Man tror
krisen blir stor, sd blir den enda verre, https://www.nrk.no/norge/it-sje-
fen-i-hydro-om-dataangrepet_-_-man-tror-krisen-blir-stor_-sa-blir-den-
enda-verre-1.14515043.

[25] Warrick ]., Nakashima E., Officials: Israel linked to a disruptive cyberattack
on Iranian port facility, https://www.washingtonpost.com/national-secu-
rity/officials-israel-linked-to-a-disruptive-cyberattack-on-iranian-port-
facility/2020/05/18/9d1da866-9942-11ea-89fd-
28fb313d1886_story.html.

[26] https://safety4sea.com/guidelines-on-maritime-cyber-risk-management.
[27] https://searchsecurity.techtarget.com/definition/cybersecurity.

[28] https://sklep.pkn.pl/pn-en-iso-iec-27001-2017-06p.html.

[29] https://www.iec.ch/cybersecurity /?ref=extfooter.

[30]

30] https://www.kennedyslaw.com/thought-leadership/article /cyber-exclu-
sion-clauses-are-they-fit-for-purpose.

[31] https://www.nist.gov/cyberframework/framework.

197



Sokotowski Wojciech

[32] https://www.ocimf.org/sire/about-tmsa.
[33] https://www.sertica.com/tmsa/#gref.

SELECTED ASPECTS OF CYBERSECURITY OF
MARITIME AUTONOMOUS SURFACE SHIPS

ABSTRACT

The article deals with cybersecurity of maritime autonomous surface ships.
Selected cyber attacks that took place in the maritime sector were characterized. The
objectives, sequence and effects of cyber attacks, as well as legal regulations in the
field of maritime cybersecurity were discussed. However, most attention has been
paid to how to prevent cyber threats and to shape a proper maritime cybersecurity

policy.
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